[bookmark: _Hlk27578574]中国电信股份有限公司云南分公司
数据安全协议


合同签订地：云南省昆明市


甲方：中国电信股份有限公司昆明分公司
乙方：

鉴于甲乙双方（“双方”）在项目合作或原协议履行过程中，乙方已知悉、接触甲方数据，为保数据安全，甲乙双方通过友好协商，达成协议如下：

第1条 数据的内容及范围
本协议所称的数据包括但不限于：
（一）商业数据：
（1）甲方自身产生、或从他方得到的，凡是能给甲方带来利益、竞争优势，或造成损失、竞争恶劣的，或者能给竞争对手带来利益，造成竞争优势的一切技术的、经营的数据信息。
（2）产品及项目开发计划、实施进度及其结果、网络规划和运行的数据、资料，网络实验报告，基站分布数据；
（3）电子地图数据及相关技术参数、技术方案、工程设计、技术指标、计算机软件、网络管理相关资料、数据、图纸、操作手册、技术文档、涉及商业秘密的业务函电、配置数据、拓扑图等；
（4）采购资料、进货渠道、各类协议及合同、供应商信息、招投标文件、提供或得到的所有文件、资料；
（5）经营、管理策略、决策和诀窍，管理流程和业务流程文件；
（6）广告、销售策略、销售渠道信息、营销方案；
（7）财务信息、人力资源信息；
（8）甲方内部所有业务系统、数据库中所包含的所有电子数据，包括不限于电子公文、公告、电子数据、内部资料、信息及与本条所规定的数据信息有关的电子邮件。
（9）甲方依照法律规定或者有关协议的约定，应对外承担保密义务的数据。
（二）用户信息数据： 
（1）用户基本数据：指用户基本资料和通信行为等信息，属于用户的个人数据。主要包括个人用户资料和语音、短信、彩信等通信详单、用户通信行为、用户位置信息、用户通讯录、信令、用户上网内容以及记录等；
（2）用户衍生数据：指用户衍生资料和用户行为特征等信息以及对公司的经营生产具备重要经济价值的数据。主要包括各类特殊名单（黑白名单、中高端用户、VIP用户等）、用户消费和业务使用信息、用户使用终端信息、用户行为偏好特征、用户业务定购关系、用户业务办理情况、用户投诉等；
（3）汇总数据：指其他汇总数据或可公开信息。主要包括客流量、群体行为汇总、群体特征、业务分析汇总结果等。
（4）其他法律法规所规定的用户数据。
第二条 乙方应遵守《网络安全法》、《电信和互联网个人用户信息保护规定》等法律法规，乙方认可并遵守甲方上级单位及甲方内部关于数据安全方面的管理规定，包括但不限于《中国电信云南公司数据安全管理办法（试行）》、《中国电信云南公司数据分类分级管理规范（试行）》等中国电信数据安全各项规定和要求。
第三条 数据安全保护及保密
（一）甲方的上述数据是甲方竞争优势的关键所在，甲方对其拥有所有权。乙方知悉并了解上述数据属于甲方的保密信息，并可能涉及用户个人的通信秘密和个人隐私。乙方在与甲方合作过程中，为了更好地分析用户的行为、开发运营，甲方将根据具体合作内容，提供给乙方部分或全部用户信息，但乙方应但履行数据安全保密义务。
（二）乙方只能为履行双方因签订的合同之目的或在行使合同赋予的权利时使用上述数据信息，不为任何其他目的使用上述数据信息，且严格按照合同约定的方式、时间和范围使用上述数据。
（三）为妥善保管数据信息，乙方应具备的相应的保护手段，保护措施不低于甲方如下数据安全保护要求：
（1）对办公终端安装杀毒软件定期进行病毒检测，原则上在乙方公司网络边界部署防火墙、WAF等安全设备进行边界防护；
（2）访问业务系统资源（主机、应用、数据库等）应纳入4A管控。
（四）甲方有权在甲方认为必要的情况下收回甲方将根据具体合作内容提供给乙方的部分或全部数据信息，乙方应配合甲方行使上述权利，按照甲方的要求将所控制的数据信息交回甲方或由甲方销毁、删除。
（五）乙方对本合同签订及项目履行过程中依法获得的个人信息和重要数据，应当依法在中国境内存储，且不得向中国境外提供。
（六）如果乙方得知第三方获得上述任何甲方数据，则应及时书面通知甲方，并向甲方提供掌握的所有相关情况。
（七）乙方人员保密义务
（1）乙方的人员违背本数据安全协议，未按照本协议的规定使用数据信息，或未遵守甲方数据安全管理规定造成数据信息泄露，或向第三方披露数据信息，或依据上述数据信息向第三方做出任何建议，或利用数据信息进行新的研究开发，都被视为乙方违反本协议。
（2）甲方同意乙方有权向其参与项目运行的项目组人员透露或使其接触甲方提供的全部或部分数据信息。但乙方应将本数据安全协议告知乙方的人员，乙方人员如有违反本协议相关内容的视为乙方违约，由乙方向甲方承担违约责任。
（3）乙方需对在甲方单位履行职务的所有人员实施动态管控，完成对第三方人员安全责任承诺书、保密协议的签订（安全责任承诺书、保密协议由乙方自行制作与第三方人员进行签订）。人员变动、离岗必须及时通知甲方，关停或变更相关变动、离岗人员权限。乙方需对在甲方单位履行职务的所有人员因违反本保密协议的相关规定向甲方承担违约责任。
（4）乙方需定期对在甲方单位履行职务的所有人员进行安全教育和安全技能培训。
（5）乙方及乙方人员承担永久性的保密义务。乙方的保密义务在双方合作期间以及合作结束后均为有效，除非：
       1）非乙方过错，上述数据信息进入公共领域而被公众所知的；
       2）甲方以书面形式表明其提供的数据非属保密信息的；
   3）乙方从其他渠道或公共领域已经知悉同样的数据信息，但乙方应在本协议签订后3日内向甲方数据来源，在15日内做出详细书面汇报，否则视为从甲方知悉该数据信息，并承担相关责任。
第四条   违约责任
（1） 如乙方不履行本协议或履行不符合本协议约定的应向甲方支付项目合同总金额相应比例的违约金：
（2） 乙方出现如下行为均视为乙方违约，乙方应向甲方支付项目合同总金额相应比例的违约金：
（1）乙方及乙方人员未经甲方同意直接、间接、口头或书面等形式批露甲方数据信息的；
（2）乙方发现数据信息被泄露（包括但不限于公司其它人员的故意或过失泄密行为）或者自己过失泄露数据信息，未采取有效措施防止泄密进一步扩大，并及时向甲方报告的；
（3）非法使用或允许（出借、赠与、出租、转让等处置甲方数据信息的行为皆属于“允许”）或协助任何第三人使用甲方的数据信息的；
（4）因乙方原因导致用户个人隐私被侵犯的；
（5）其他不当行为造成数据信息泄露的。
（三）乙方违反本协议的，除支付上述违约金外，还应赔偿甲方的全部损失。此损失包括但不限于：甲方的实际损失、甲方为防止商业秘密泄露而支出的费用、甲方因乙方之行为采取救济手段所支付的一切费用（包括诉讼费用、调查取证费用、律师费用等）以及甲方的可得利益。乙方或第三方非法利用甲方的商业秘密而取得的所有利益，亦视作甲方的损失。
第五条  争议的解决办法
（一）所有因本合同引起的或与本合同有关的任何争议将通过双方友好协商解决。如果双方不能通过友好协商解决争议，则任何一方均可向甲方所在地有管辖权的人民法院起诉。
（二）诉讼进行过程中，双方将继续履行本合同未涉诉讼的其它部分。

乙方：
法定代表人或授权代表：
（签字、盖章）

日期：

